Estrategias de moderacion

Netiqueta de periodistas en redes:
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9. Lainformacion personal expuesta en redes
nunca es totalmente privada: cuidar la
privacidad.

10. Las opiniones en redes afectan la
reputacion del periodista y del medio:
actuar con profesionalidad, evitar
discusiones, aclarar cuando una opinion es
personal, responder criticas con cortesia 'y
avisar al medio si hay ataques de trolls.

Desafios de las grandes plataformas

Facebook: utiliza una combinacion de
inteligencia artificial (IA) y revisores humanos, y
“depende en gran medida” de que los usuarios

informen sobre contenido de odio. Se han
reportado casos donde la IA y los revisores
humanos han etiquetado contenido sin
considerar el contexto.

Twitter/X: su politica prohibe cuentas cuyo
proposito principal sea incitar al dafo. Ha
introducido mas sistemas y herramientas para
detectar y eliminar el discurso de odio.

Google: no apoya contenido que promueva o
condone la violencia contra individuos o grupos
y también depende “en gran medida” de los
usuarios para informar sobre contenido que
viola sus politicas.

2 Protocolo para combatir

el odio en linea

EL18 de marzo de 2021 se presento el “Protocolo
para Combatir el Discurso de Odio llegal en
Linea”, con la vocacion de ser una guia para la
cooperacion y la colaboracion entre los actores
institucionales de la sociedad civil y las empresas
de servicios de alojamiento de datos para
prevenir, eliminar y combatir el discurso de odio
ilegal en linea.

Uno de los puntos mas utiles de este protocolo
es reforzar el rol de los comunicantes fiables,
entidades de sociedad civil acreditadas, cuyas
comunicaciones tendran tramitacion preferente
por las plataformas. Para ser acreditado, una
entidad debe demostrar: haber sido seleccionada
por el prestador, haber dedicado su actividad a la
lucha contra la intolerancia/discriminacion, ser
persona juridica con sede en Espafia, y superar
un curso formativo especifico homologado por
la Comision de Acreditacion.

El Punto de Contacto para notificaciones de
autoridades competentes es la Unidad contra la
Criminalidad Informatica de la Fiscalia General
del Estado. Este punto canaliza notificaciones
de caracter delictivo y puede requerir que
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la plataforma no informe al proveedor de
contenido sobre la retirada o bloqueo cuando
constituya un delito grave (confidencialidad de
hasta 90+90 dias).

El documento también establece mecanismos
restaurativos, por lo que los prestadores de
servicios y las autoridades deben informar a los
ciudadanos sobre la posibilidad de recurrir a
mecanismos alternativos para la resolucion de
conflictos de discurso de odio que no alcancen
el ambito penal.

Recomendaciones a nivel individual
Denunciar el contenido: utilizar las herramientas
de denuncia de las plataformas para alertar sobre
contenido de odio.

Contrarrestar la desinformacion: si te sientes
capaz, responde al discurso de odio con hechos
y fuentes fiables para refutar la desinformacion.

No interactiuen: si no te sientes cdmodo
respondiendo, simplemente evita interactuar
con el contenido ofensivo y no alimentes el
debate.

@ ReT() Red de Tolerancia
contra los delitos de odio
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Fomentar lo positivo: apoya y da visibilidad a
opiniones y contenido positivo y respetuoso.

Recomendaciones a nivel institucional y
social

Colaboraciony coordinacién: el protocolo bus-
ca la cooperacion entre el gobierno, la sociedad
civil y las empresas tecnologicas para luchar
contra el odio ilegal en linea.

Marco legal y normativo: se basa en la legis-
lacion vigente y en cddigos de conducta que
promueven el compromiso de las plataformas
para eliminar los contenidos ilicitos.

Herramientas de monitoreo: se usan
herramientas tecnologicas, como el sistema

3 Monitoreo online

ALERTODIO desarrollado por la Universidad
Politécnica de Valencia, para detectar y registrar
el discurso de odio en redes sociales.

Educaciéon y sensibilizacion: se promueven
programas educativos para prevenir la incitacion
al odio desde la infancia, formando a docentes
y estudiantes en valores como el respeto, la
empatia y la tolerancia.

Cooperacién internacional: el Consejo
de Europa, a través de recomendaciones y
proyectos, busca aumentar la cooperacion y
el intercambio de buenas practicas entre los
Estados miembros y las organizaciones de la
sociedad civil

El objetivo de este apartado no es solo desmentir
informacion falsa, sino identificar patrones de
coordinacion que sugieran una campana de odio
orquestada antes de que esta escale a violencia
fisica o viralidad masiva. A continuacion, los
pasos esenciales para la redaccion:

Paso 1: Escucha activa y deteccidon de picos
No esperes a que el contenido seaviral. Configura
herramientas de escucha social (como Brand24,
WebSays, Publer o herramientas OSINT) para
monitorear palabras clave asociadas a grupos
vulnerables.

Qué buscar: aumentos repentinos y anomalos
en el volumen de menciones (spikes) sobre un
tema sensible.

Seflaldealerta: sielvolumen crecedrasticamente
en minutos sin un evento noticioso real que
lo justifique, probablemente sea una accion
coordinada.

Paso 2: Analisis de coordinaciéon (La huella
digital)
Antes de amplificar o reportar, verifica si el

discurso es organico (auténtico) o manufacturado
(disefiado) (astroturfing). Segun los investigadores
del proyecto HateMedia, debes rastrear:

Cuentas puente: |dentifica perfiles que actuan
como nexo, llevando narrativas de odio desde
nichos radicales hacia el debate mainstream
(tendencia).

Coincidencia temporal: Mensajes idénticos o
memes publicados al unisono por multiples
cuentas dispares.

Paso 3: Verificacion del contenido visual y
contextual

El discurso de odio suele cimentarse en premisas
falsas o imagenes fuera de contexto.

Busqueda inversa: Utiliza Google Lens o TinEye
para verificar si las imagenes “incriminatorias”
son antiguas o de otros lugares.

Contextualizacion: Siel discurso de odio nace de
una supuesta noticia, verifica la fuente primaria.
Desmontar la mentira base (fact-checking) es la
primera barrera de contencion contra el odio.
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Paso 4: Evaluacion de riesgo
Una vez detectado y verificado el contenido,
aplica el indice de Alerta Temprana para decidir la
respuesta editorial. (Tomamos como referencia
el El Semaforo de HateMedia).

Nivel Bajo (Verde): Discurso aislado sin traccion.
Accion: Solo monitorear, no reportar para evitar
dar oxigeno (“silencio estratégico”).

4 Seguridad y bienestar

de periodistas

Nivel Medio (Amarillo): Sefiales de coordinacion
y aumento de volumen. Accion: Preparar
debunking (desmentido) y vigilar cuentas puente.

Nivel Alto (Rojo - 8/10+): Alta probabilidad de
salto a la violencia offline o toxicidad masiva.
Accion: Publicar verificacion urgente, alertar a
plataformas y contextualizar la coordinacion del
ataque.

El monitoreo de discursos de odio conlleva un
alto riesgo de trauma por exposicion constante
y de ataques directos hacia quien investiga. Es
imperativo blindar tanto la salud mental como la
seguridad digital del equipo.

A. Perspectiva de género y acoso online

Las mujeres periodistas sufren una “doble
victimizacion”: se les ataca por su trabajo y por
Su género. Los ataques suelen ser sexualizados y
buscan la autocensura.

Protocolo de reporte: No borrar las amenazas
sin antes documentarlas. Utilizar canales seguros
para reportar incidentes especificos de género.

Recurso clave: Women's Reporting Point
(ECPMF): Canal seguro para reportar amenazas
y buscar asesoramiento legal y psicologico en
Europa.

B. Proteccion psicosocial
El odio es toxico. Nadie debe monitorear
contenido extremista 8 horas seguidas.

Rotacién de exposicion: Implementar turnos
rotativos para que ningun periodista esté expuesto

a contenido de odio mas de 4 horas al dia.

Desconexion obligatoria: Establecer rituales de
“salida” al terminar la jornada (ej. no revisar redes
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sociales profesionales fuera del horario laboral).

Recurso clave: Dart Center for Journalism and
Trauma: La referencia mundial en periodismo y
trauma. Ofrecen guias especificas para manejar
el estrés traumatico.

C. Seguridad digital y anti-doxing

El discurso de odio a menudo deriva en
doxing (publicacién de datos privados). Para
protegernos debemos prevenir ser atacados con
este protocolo:

Googleate a ti mismo (Ego-surfing): Entra en
una pestafia de incognito y busca tu nombre, tu
correo y tu numero de teléfono entre comillas.
Si encuentras direcciones o datos privados
en foros antiguos o listas publicas, solicita su
eliminacion inmediatamente.

Blinda tus redes personales: Revisa la
configuracion de privacidad de Facebook,
Instagram o TikTok. Asegurate de que solo tus
“amigos” puedan ver tus fotos antiguas. Oculta
tu lista de amigos para que no puedan rastrear
a tu familia a través de ti. Audita tus redes
personales, elimina fotos familiares y desactiva
la geolocalizacion.

Limpia los metadatos de tus fotos: Evita subir
fotos en tiempo real de tu ubicacion actual.

@ ReT() Red de Tolerancia
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Si subes fotos tomadas en casa, asegurate de
que no tengan la ubicacion GPS incrustada o
detalles de fondo (ventanas, calles) que permitan
geolocalizar tu domicilio.

Separa tus cuentas: Nunca uses tu correo
personal para registrarte en servicios o©
newsletters relacionados con la investigacion.
Crea cuentas “quemables” (temporales) o usa
exclusivamente el correo corporativo seguro
para contactar fuentes hostiles.

Autenticacién en dos pasos (2FA): En todas
las cuentas (correo, redes, etc) personales vy
profesionales, usando llaves fisicas (YubiKey) o
apps (Google Authenticator), nunca SMS.

Elimina informacion de directorios: Asegurate
de que tu numero de teléfono personal no
aparezca en la firma automatica de tus correos
ni en la pagina de “Contacto” de tu web personal.
Usa siempre una linea profesional o servicios de
VolP.

Recursos clave

Totem Project: Cursos gratuitos y breves sobre
seguridad digital para periodistas y activistas,
desarrollados con Greenhost y Free Press
Unlimited.

Coalicion contra la violencia en linea (IWMF):
Hub de recursos para planificar la seguridad
antes, durante y después de un ataque.

La palabra doxing proviene del inglés “dropping
docs” (soltar documentos). Es una tactica
de intimidacion que consiste en investigar y
difundir publicamente informacion privada o
identificable de un periodista (como su direccion
particular, teléfono personal, correo privado,
datos de sus hijos o informacion financiera)
sin su consentimiento. El objetivo es que una
masa de usuarios lo acose, amenace O agreda
en el mundo fisico. Es una de las represalias mas
comunes tras publicar investigaciones sobre
grupos radicales.

D. Recomendaciones para los medios de
comunicacioén

Auditoria previa: Revisar la seguridad de las
cuentas del equipo antes de iniciar el monitoreo.
Establecer limites: Definir horarios estrictos de
exposicion al contenido toxico.

Canal de denuncia: Crear un canal online y/o
contacto legal del medio.

Apoyo de pares: Crear espacios semanales

donde el equipo pueda hablar de como les
afecta el contenido sin juzgarse.
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5 Fact-checking aplicado

a discursos de dio

El desmentido de discursos de odio requiere
un rigor extra. Los grupos que promueven el
odio a menudo utilizan errores menores de los
periodistas para desacreditar investigaciones
enteras. Por ello, el proceso debe ser “a prueba
de balas” y transparente.

Los discursos de odio suelen reciclar las mismas
narrativas falsas (ej: “los migrantes colapsan las
urgencias” o "tal colectivo recibe mas ayudas”).
No verifiques desde cero cada vez; sistematiza:

1. Crear una Matriz de Narrativas: Elabora
un documento interno (Excel o base de
datos) que vincule las afirmaciones de odio
recurrentes con los datos oficiales que
las desmienten. Por ejemplo, ten a mano
el enlace a las estadisticas oficiales del
Ministerio del Interior o Fiscalia.

2. Pre-bunking (Pre-desmentido): Si detectas
una narrativa de odio creciendo en otro pais
O region, prepara la verificacion antes de que
se viralice. Atacar la mentira antes de que
se asiente es mas efectivo que desmentirla
después.

3. Estructura del “Sandwich de la Verdad” :
Verdad - Mentira/Odio - Verdad/Contexto.

La Nota Metodoldégica: Para desarmar la
acusacion de “sesgo ideoldgico” habitual en
los discursos de odio, haz un ejercicio de
transparencia radical, mostrando como lo hiciste
y trasladando el debate a los datos. No basta con
decir la verdad; hay que demostrar como se llego
a ella. Cada articulo de verificacion debe incluir
un recuadro o apartado final titulado “;Como
hemos verificado esto?”.

Qué incluir en la nota:

e Enlaces directos a las fuentes originales
(PDFs, leyes, estadisticas).
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e Nombres de las herramientas utilizadas (ej:
“Usamos InVID para verificar el video”).

e Capturas de pantalla de las evidencias (por si
la fuente original es borrada).

Politica de Correcciones (Fe de Erratas).
Reconocer un error no debilita al periodista; lo
legitima frente a las audiencias escépticas.

e Protocolo de Rectificacion Rapida: Si el
medio comete un error (incluso menor,
como una cifra © un nombre) en una pieza
sobre grupos vulnerables, se debe corregir de
inmediato.

o Visibilidad: La correccion debe indicarse
claramente en el texto (normalmente
al inicio o pie de pagina con la etiqueta
[CORRECCION]), explicando qué decia
antes y qué dice ahora. No borrar el error
sigilosamente.

e Estandar IFCN: La base ética para las notas
de método y la politica de correcciones
proviene del International Fact-Checking
Network (IFCN) del Instituto Poynter, que
exige una politica de correcciones abierta y
accesible.

@ ReT() Red de Tolerancia
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6 Inteligencia artificial y contenidos
sintéticos: politica de uso y etiquetado

La inteligencia artificial, en el ecosistema del
odio, es a la vez parte del problema (genera-
cion masiva de insultos, deepfakes...) y parte de
la solucion (un recurso técnico para detectar y
desenmascararlo). Como periodistas debemos
conocer estos usos y ser conscientes de sus li-
mites, como los sesgos algoritmicos que pue-
den reproducir estereotipos si no se revisa.

Guia rapida de uso ético, transparente y respon-
sable de la inteligencia artificial, especialmente
en contextos sensibles relacionados con los dis-
cursos de odio y la desinformacion.

Principios fundamentales

1. Transparencia radical: La audiencia tiene
derecho a saber siempre si un contenido
(texto, imagen, audio, video) ha sido
generado o alterado sustancialmente por IA.

2. No sustitucion de la realidad: La IA nunca
debe usarse para recrear o dramatizar
hechos reales de forma tan hiperrealista que
confunda ficcion con realidad, especialmente
en temas de agresiones o victimas.

3. Responsabilidad humana ineludible:
Aunque la ley europea pueda permitir ciertas
excepciones de etiquetado si hay control
editorial, en este medio toda pieza con
intervencion de |IA sera revisada y asumida
por un responsable humano.

Marco legal
Unidén Europea (Al Act): Obliga a la transparencia.
Los sistemas que generan contenido sintético
(deepfakes, textos, imagenes) deben indicarlo
claramente.

Espafia (Anteproyecto de Ley): contempla
multas severas (hasta el 7 % de facturacion) por
no etiquetar deepfakes.

La tendencia legal es clara hacia el etiquetado
obligatorio y la persecucion de los contenidos
sintéticos dafiinos.

Politica de uso en la redaccién

A. Uso de IA en textos (borradores, resimenes,
traduccion)

e Prohibido: Publicar textos generados
integramente por |IA sin reescritura y
verificacion humana.

¢ Obligacioén de revision critica: Cualquier
texto base generado por IA debe ser revisado
por un humano para detectar y eliminar
posibles sesgos introducidos por el modelo
(racismo, machismo, LGTBIfobia, etc.).

e Cuidado con testimonios: Al usar |A para
traducir o resumir declaraciones de victimas
o colectivos, verificar que no se desvirtua su
tono ni su intencion original.
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B. Uso de imagenes, audio y video sintético

USO NO PERMITIDO USO PERMITIDO CON CONDICIONES

Crear o difundir deeptakes de personas
reales que les atribuyan discursos de odio
falsos o les presenten en situaciones
degradantes, sexuales o violentas.

llustracion simbdlica: se permite usar
imagenes |IA para iconos o metaforas
visuales cuando no representen

un hecho concreto ni a personas
identificables.

Requisito: etiqueta visible en el pie de
foto (ej. Imagen generada con IA) e
inclusion de metadatos de procedencia
(C2PA) si la herramienta lo permite.

Usar rostros de personas reales aleatorias
para “ilustrar” estereotipos de odio (e;.
usar la foto de una persona musulmana
cualquiera ra ilustrar una noticia sobre
terrorismo)

Reconstrucciones (excepcional): si se
usa un video sintético para explicar un
ataque real, debe ser evidente que no es
real.

Requisito: aviso explicito y permanente
en pantalla y texto: evitar siempre la
dramatizacion del sufrimiento.

48

C. Protocolo de etiquetado

5 AMARILLO ROJO
Visible, ”
e ble . Engafiosa
no enganosa
g : Uso restringido
ETIQUETADO Na)br“ecc:)were aviso Requiere etiqueta y marcaje
P inequivoco
Pie de foto/ .
crédito claro Infogra(fjlas Deepfakes,
UsSO ("Contenido IgAeri]leL}Jrsatrséiggés recreaciones
generado por IA") sir’nbc')licas o realistas, audios
+ Metadatos C2PA creativas. sintéticos.
si es posible.
Por norma
general, no usar.
Si se usa con fines
informativos (e;.
Pie de foto/ un reportaje sobre
crédito claro los peligros de
) ?ncilec;::r;:nmt:nc;zré ("Contenido los deepfakes),
QUE HACER herramienta se generado por requiere un
, IA") + Metadatos marcaje muy claro
- C2PA si es y permanente
posible. en pantalla y
una explicacion
pedagogica en
el texto sobre su
naturaleza falsa.
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1 Evaluacion de impacto

Las métricas no deben centrarse solo en el clic.
Se deben utilizar indicadores de no-dafio (No-
harm KPIs), como:

e Porcentaje de citas peligrosas encapsuladas.

e Porcentaje de piezas con recursos o vias de
ayuda.

e Tiempo hasta la correccion de errores.

e Porcentaje de piezas con nota de método.

2 Recuperar la confianza:
transparencia, utilidad y estandares

La confianza global en las noticias es baja y la
evasion informativa esta al alza. La confianza no
es un sentimiento; es un resultado del disefo.

Estandares y certificaciones
(Credibilidad verificable)

Los 8 indicadores de confianza de Trust
Indicators® (The Trust Project): Ofrece
indicadores de transparencia como el perfil del
autor, la metodologia utilizada, las correcciones
visibles y el etiquetado claro (noticia/opinion/
patrocinado).

El estandar global y neutral para medios
confiables de Journalism Trust Initiative (JTI):

Buscar la certificacion (voluntaria) mediante
una auditoria independiente (18 clausulas, 130
preguntas) sobre independencia y metodologia
editorial.

Transparencia Editorial (Explicar el "Como” y el
“Por qué”)

Nota de método: Insertar una nota de método
en reportajes sensibles explicando: qué se
verificod (fuentes, documentos), qué no se sabe
aun (incertidumbre), qué medidas de no-dafio se
tomaron (lenguaje, imagenes) y coOmo corregir.
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Contenidos que Generan Confianza
Periodismo de soluciones: Enfocarse en la
evidencia de mejora, utilizando el formato:
Problema — Respuesta —  Evidencia/
Limitaciones — Transferibilidad. Esto mejora la
confianza percibida y la autoeficacia.

Disefio de producto: Pasar del “todo urgente” a
la curacion util. Disefiar menus de navegacion

por necesidades del usuario (actualizame,
explicamelo, guiame) para reducir la sobrecarga
y la negatividad.

El periodismo responsable, al aplicar estas
directrices, actua como wun sistema de
inmunologia contra los “patdgenos mentales”
(bulos, ideologias), promoviendo el pensamiento
critico y la "bondad ética” en la esfera publica.

3 Inclusion a través de los medios:

buenas practicas

Medios comunitarios: Salam Show (radio en
arabe/inglés en Luxemburgo), Common Voices
(radio multilingue de refugiados en Alemania),
Indimaj (revista de recién llegados en Austria).
Color Comunitaria (Espafia) desarrolla una serie
de proyectos de desarrollo comunitario para
personas vulnerables en un barrio historicamente
desfavorecido. Entre ellos: Proyecto Iris,
Comunicambio, La educacion se lleva la palma,
Aprender con onda y Mayores Plus.

Sociedad Civil: El proyecto Solomon en Atenas,
que promueve el Inclumedia Lab conectando a
periodistas migrantes con estudiantes locales.

Organizaciones de medios: Refugee Journalism
Project (Reino Unido, mentoring).

Método de las “Siete les”: La organizacion
londinense Culture Wise, imparte talleres de
«Creatividad Inspiradora desde la Diversidad»
para fomentar la curiosidad sobre los grupos
sociales que estan mal representados en los
medios de comunicacion convencionales vy
buscar oportunidades para contar historias
que sorprendan y desafien al publico. Las Siete
les (incidental, inclusivo, inspirador, identitario,
esclarecedor, iconoclasta e interconectado) es
un método creado por la famosa productora de
la BBC Mukti Jain Campion.
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Herramientas multilinglies: Lust auf Sprachen
(kit de herramientas austriaco para el uso de
multiples idiomas en la radio).

El Mapa de Calor de la ADL™ (Odio, Extremismo,
Antisemitismo, Terrorismo) es el primer mapa
interactivo y personalizable de su tipo que detalla
incidentes especificos de odio, extremismo,
antisemitismo y terrorismo en EE.UU. Este
mapa se actualiza mensualmente con noticias
e informes de los medios de comunicacion,
documentos gubernamentales (incluidos
informes policiales), informes de victimas, etc.
El Mapa de Calor ADL permite consultar detalles
sobre incidentes especificos, comprender mejor
las tacticas que utilizan los extremistas, comparar
la actividad por tipo y/o estado, y acceder a los
datos sin procesar y descargarlos. https://www.
adl.org/resources/tools-to-track-hate/heat-
map
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Game Changers: Embajadores del Cambio /
Movilizando a los Jovenes Contra el Discurso
del Odio, es un proyecto de TechSoup Global
Network que ha involucrado a 26 organizaciones
en 18 paises donde 1500 jévenes de toda Europa

4 Cierre

crearon 39 campanas en redes sociales, hechas
por jovenes y dirigidas a jovenes. https://www.
tsgn.org/es/our-impact/impact-stories-from-
around-the-world/game-changer-creates-
ambassadors-of-change-to-end-hate-speech

Este manual no pretende ofrecer recetas
infalibles, sino una brujula. El terreno del discurso
y los delitos de odio esta lleno de matices,
zonas grises y decisiones incomodas que rara
vez caben en un simple “si” o "no”. Al final, todo
se resume en algo muy sencillo y a la vez muy
exigente: como usamos el poder de la palabra
cuando contamos la realidad.

Cada pieza informativa que producimos
puede reforzar estereotipos o desmontarlos;
puede encender la mecha del odio o rebajar la
tension; puede convertir a una persona o0 a un
colectivo en “objeto” del relato o devolverle su
condicion de sujeto, con dignidad y voz propia.
Esa responsabilidad no es abstracta: se juega
en el titular que elegimos, en la fotografia que
publicamos, en el contexto que aportamos (o
que omitimos), en la fuente a la que damos la
ultima palabra.

Trabajar con esta mirada no significa renunciar
a la critica ni a la denuncia, ni rebajar el rigor.
Significa, precisamente, llevar el rigor un paso
mas alla: contrastar mejor, contextualizar mas,
evitar simplificaciones que alimentan el odio,
ser conscientes de los efectos que nuestras
narrativas tienen en la convivencia. La legalidad
marca el minimo; la ética profesional marca el
horizonte.

A partir de aqui, la guia deja de estar en estas
paginas para vivir en las redacciones, en las
aulas, en las redacciones freelance y en las redes
sociales donde trabajais cada dia. Que este texto
sea solo el inicio de un aprendizaje continuo,
compartido con colegas, fuentes, audiencias
y, muy especialmente, con las personas y
colectivos que mas sufren las consecuencias del
odio.

Si conseguimos que una sola noticia se cuente
mejor, que un solo discurso dafino se desactiva
a tiempo, que un solo lector joven aprenda a
mirar con mas criterio y empatia, este esfuerzo
habra merecido la pena. Esta en vuestras manos.
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